‘Checklists |

Auditoria de Ti

Aqui vocé encontrara dois checklists para ajudar
no seu processo de auditoria de TI.

O primeiro € um checklist geral com as principais etapas a serem seguidas
em qualquer processo de auditoria. O segundo ira guia-lo com perguntas
de exemplo relacionadas as areas tipicas de uma auditoria de TI.

Boa sorte!
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Baixar checklist geral
para o processo de
auditoria de TI

Ao realizar uma auditoria de TI, este checklist ajudara
a garantir que as etapas-chave sejam cobertas.

®© Pessoas envolvidas f5) Data de entrega

0 Planejamento © &)
Definir o escopo e os objetivos @) &)
da auditoria.
gza:ﬁliisz(?;slfma avaliacao preliminar ® &
Desenvolver o plano de auditoria. © i)
Selecionar a equipe de auditoria. (@) &3]
Comunicar os detalhes da auditoria ® 5

com as partes interessadas.

Revisar as constatacgées de ® 5
auditorias anteriores.

Coletar e revisar dados preliminares. © &3]
Programar atividades de auditoria. (@) i3]
Preparar todas as ferramentas e © 5

recursos necessarios para a auditoria.

* Mais detalhes sobre algumas dessas etapas de planejamento estdo incluidos nas proximas duas segées.
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© Revisdo preliminar

Realizar pesquisa preliminar
e coleta de informacgdes.

Realizar reunides e
comunicacoes iniciais.

Revisar politicas, processos e
procedimentos de TI.

Entender a infraestrutura e o
ambiente de TI.

Identificar processos-chave de Tl
e sua maturidade.

Revisar auditorias e avaliagcdes
anteriores.

Considerar a necessidade de
elementos de auditoria de revisao
regulatdria e de conformidade.

Comegar a identificar riscos potenciais e
areas de preocupagdo no ambiente de TI.

Comecar a planejar o trabalho
detalhado de auditoria.

Documentar constatacdes, observagoes e

ideias obtidas durante a revisdo preliminar.

© Avaliagio de riscos

(" invgate

Descobrir ameacas potenciais e
identificar vulnerabilidades.

Avaliar vulnerabilidades.

Avaliar e priorizar riscos.

Revisar controles existentes e identificar
lacunas nos controles.

Aplicar tratamentos de risco: estratégias de

mitigacao e controles recomendados.
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Documentar as constatagdes da
avaliagao de riscos.

Comunicar os resultados da avaliagao
de riscos.

Revisar e atualizar riscos ao longo
do tempo.

0 Trabalho de campo e testes

Realizar testes e avaliagdes utilizando
técnicas de auditoria como amostragem,
observagao e anadlise de dados.

Coletar e documentar evidéncias.

Realizar entrevistas e questionarios.

Revisar documentagao como politicas,
procedimentos e outra documentagao

relevante para o escopo da auditoria de TI.

Realizar avaliagdes técnicas como varredura
de vulnerabilidades, testes de penetragao e

revisdes de configuragao.

Avaliar a conformidade com leis, regulamentos

e padrdes da industria relevantes.

Avaliar a eficacia dos controles.

Identificar riscos e problemas.

© Relatorio

(" invgate

Compilar as constatagdes e
evidéncias da auditoria.

Redigir o relatdrio e incluir
recomendacdes e planos de agao.

Revisar e verificar a qualidade do
relatério preliminar.

Fornecer o relatdrio preliminar as partes
interessadas para revisado e feedback.
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Finalizar o relatdrio, incorporando o ® &)
feedback das partes interessadas.

Distribuir e comunicar o relatério. ® &

Acompanhar e monitorar a implementagao ) &l
das recomendacgdes da auditoria.

Desenvolver um plano de contingéncia ® &)
baseado em problemas potenciais.

* Lembre-se de que é necessario adaptar este checklist de auditoria de Tl as suas necessidades e circunstancias especificas de auditoria.
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Baixar checklist geral
de perguntas para
uma auditoria de Ti

Este checklist geral de auditoria de Tl cobre varios
aspectos do ambiente de Tl de uma organizagdo,
com perguntas de amostra relacionadas as areas

tipicas de auditoria.

®© Pessoas envolvidas f5) Data de entrega

@ Governanca e politicas de Tl

As politicas e procedimentos de Tl estédo
bem documentados e comunicados?

Existe uma estrutura de governanca de Tl que
se alinha com os objetivos organizacionais?

e Seguranca de rede

Os firewalls corporativos, sistemas de
deteccao/prevencao de intrusdes e software
antivirus sdo implementados e atualizados?

As configuracdes de seguranca da rede sao
revisadas e testadas regularmente?

e Controles de acesso

(" invgate

Politicas de senhas seguras sédo aplicadas?

Existe um processo para gerenciar contas de
usuario e permissdes, incluindo a desativagao
oportuna para funcionarios demitidos?
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@ Protecio de dados

Os dados sensiveis sdo criptografados
durante a transmissdo e o armazenamento?

Existem procedimentos de backup e
restauracdo de dados, e sao testados
regularmente?

e Seguranga fisica

Existem controles para prevenir o acesso
fisico ndo autorizado as instalagées de TI?

Existe protecdo ambiental (por exemplo,
contra incéndios e inundacgdes) para ativos
criticos de TI?

e Recuperacao de desastres e
continuidade de negodcios

Existe um plano de recuperagéo de
desastres documentado e testado?

Existe um plano de continuidade de
negoécios para garantir a continuidade dos
servicos de Tl durante emergéncias?

a Segurancga de aplicagdes

As aplicacdes sao testadas regularmente em
busca de vulnerabilidades de seguranga?

Existe um processo para a aplicagdo oportuna
de patches e atualizacdes de aplicagdes?

G Gestao de fornecedores

Séo realizadas avaliacdes de riscos de
fornecedores?
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Existem contratos e acordos que incluem
clausulas de segurancga e confidencialidade com
todos os fornecedores de servigos externos?

@ Treinamento e conscientizagéo
sobre seguranca de Tl para
funcionarios

Existe um programa de treinamento
continuo sobre conscientizagdo em
ciberseguranca para funcionarios?

Os funciondrios estdo cientes de seus
papéis e responsabilidades quanto a
seguranga da informagao?

@ Resposta a incidentes

Existe um plano de resposta a incidentes
documentado e é testado regularmente?

Os incidentes e violagdes sdo documentados
e analisados para aprendizado de licoes?

@ Conformidade

A organizacado cumpre os requisitos
regulatérios e legais aplicaveis?

Sao realizadas avaliagdes periédicas de
conformidade para garantir a conformidade
continua com as regulamentagdes?

@ Gerenciamento de patches de
sistema

(" invgate

Existe um processo para identificar e
aplicar patches e atualizagdes de sistema
necessarios?

Os sistemas sdo regularmente verificados
em busca de vulnerabilidades?
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@ Registros de auditoria e

. Q) &
monitoramento
Os registros de auditoria sdo coletados, ® &l
revisados e armazenados com seguranga?
Existe um processo para monitorar e ® &)
responder a atividades suspeitas?

@ Gestao de ativos © &)
Existe um inventario atualizado de @) 5
ativos de TI?

Os procedimentos de Gestdo de Ativos sao ® &l
aplicados ao ciclo de vida dos ativos,
incluindo a disposi¢cao?

@ Seguranga Na huvem ® ]
Existem controles de seguranca para os ® &)
servi¢gos em nuvem e os dados
armazenados na nuvem?

Existe uma politica documentada para @) 5

0 uso de servigcos em nuvem?
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